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=% AMmor romantico, un mito peligroso

« El amor romantico es un mito que idealiza
a la pareja, minimiza sus defectos
y desestima comportamientos violentos.

« Disfraza de amor conductas agresivas
como celos controladores y criticas
al aspecto fisico o comportamiento.

« Castiga la solteria y crea condiciones de
vulnerabilidad a través de la presion social
de encontrar a la media naranja
o al menos no estar sol@s.




(i,
=2 Riesgos digitales del amor romantico
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* Redes sociales y sitios web son espacios
de busqueda de pareja sin candados
de seguridad. ‘

« Ciberdelincuentes aprovechan la confianza
infundada en la red.

* El Consejo Ciudadano ha ubicado
los cuatro ciberdelitos mas frecuentes:

« Sextorsion

* Ciberacoso

* Ciberextorsion por infidelidad
 Fraude amoroso




=% Tendencia ciberdelitos y amor romantico

Mas de 4 mil atenciones desde 2021.

2021: 2,207 2022: 1,711
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Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023




=# Reportes de ciberdelitos al Consejo

Sextorsion

Ciberacoso

Ciberextorsion
por infidelidad

Fraude amoroso

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023




Q Perfil de las victimas
Los ciberdelitos afectan mas a las mujeres.
Origen del reporte Por sexo
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Rango de edad

Perfil de las victimas

Ciberdelito

0 a 17 anos

Sextorsion

Ciberacoso

18 a 30 anos

Sextorsion

Ciberacoso

Ciberextorsion por infidelidad
Fraude Amoroso

I 7%
Il 8.2%

W 4%

| 0.8%

31 a 60 anos

Sextorsion

Ciberextorsion por infidelidad
Ciberacoso

Fraude Amoroso

I 70.7%
I 12.6%

B 11.6%

Ml 5.1%

Mas de 60 ainos

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023

Sextorsion
Fraude Amoroso
Ciberacoso

Ciberextorsion por infidelidad [l 6.1%

I 60.6% (7
I 24.2%
I 9.1%
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Frecuencia de ciberdelitos
por zonas del pais.

« ZONA CENTRO: 64%
Estado de México, Guanajuato,
Hidalgo, Morelos, Puebla,
Querétaro y Tlaxcala

« ZONA SUR: 10.7%
Campeche, Chiapas, Guerrero,
Oaxaca, Quintana Roo, Tabasco,
Veracruz, Yucatan

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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=2 Reglones
« ZONA NORTE: 10.7%

Baja California, Chihuahua, \
Coahuila, Nuevo Leodn,

Sonora, Tamaulipas

« ZONA CENTRO-NORTE: 10.4%
Aguascalientes, Colima, Jalisco,
Michoacan, San Luis Potosi

« ZONA NORTE OCCIDENTE: 4.1%
Baja California Sur, Durango, Nayarit,
Sinaloa, Zacatecas

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023




=2 Principales plataformas de contacto

WhatsApp

24.0%

32.4%

Llamada telefénica

Instagram - 5.7%

Otras redes sociales como: Tinder,... . 2.6%

Mensaje de texto (SMS) l 1.5%

Correo electréonico I 1.1%

©@000D®OIC

Pagina web I 1.1%

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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extorsion

 Los ciberdelincuentes entablan
relaciones con sus victimas.

* Intercambian fotos o videos
de contenido intimo o sexual.

« Amenazan con publicarlas
o difundirlas.

 ElI 73% de las victimas
son mujeres.

« 50.4% tiene entre 18 y 30 ainos.

« Entre 2021 y 2023 hemos apoyado
en la apertura de 166 carpetas
de investigacion.

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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st Sextorsion: victimas
Edad Sexo
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Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023




=2 GCiberacoso
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* EI 64% de las victimas
son mujeres.

« EI77.7% tiene entre 21 y 45 anos.

e EI 10% esta relacionado con
Insinuaciones sexuales o material
de contenido sexual no solicitado.

* Entre 2021 y 2023, en el Consejo
Ciudadano apoyamos en la apertura
de 11 carpetas de investigacion.

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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== Ciberacoso: victimas
Edad
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22.8%

14.4%
14.4%
13.9%

12.2%

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023

Situacion

Provocaciones para
: : 30%
reaccionar de forma negativa

Amenazas - 26.1%

Publicacidon de informacion
8.9%
personal

Insinuaciones o propuestas
7.2%
sexuales

Mensajes ofensivos I 5.6%

Llamadas ofensivas I 3.9%

Recepcion de contenido

I 2.8%
sexual

Suplantacidn de identidad I 1.7% &.




=% Ciberextorsion por infidelidad

* Los ciberdelincuentes establecen una
relacion con personas casadas Yy luego les
exigen dinero para no revelar la infidelidad.

 59% de las victimas son mujeres.
+ EI 68.3% tiene entre 26 y 45 anos.
* 94% queda en tentativa.

 De las consumadas, la mitad de las victimas
tiene mas de 60 anos.

* Por cada dos mujeres que pagan la
extorsion hay un hombre que lo hace.

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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=2 Ciberextorsion por infidelidad: victimas
Edad por sexo

4.8%
S D
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B Hombre ® Mujer

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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=% Fraude amoroso

* Los ciberdelincuentes crean perfiles falsos
para entablar relaciones sentimentales.
« Simulan una urgencia y piden dinero
para:
« Recoger un regalo en una aduana.
* Resolver un problema legal.
 La compra de un inmueble.
« 72% de las victimas son mujeres.
 En 31% de los casos el monto
solicitado fue superior a $50 mil.

Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023
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=% Fraude amoroso: victimas

Sexo

o O 9
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Fuente: Consejo Ciudadano. Corte 10 de febrero de 2023

Plataforma de contacto

B s

Tinder I 5.3%

Instagram

Otras paginas web I 5.3%

WhatsApp I 3.5%
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Riesgos digitales: marco juridico

El articulo 181 del Codigo Penal de la Ciudad de México reconoce

la violencia digital por una relacion sentimental y sanciona a:

 Quien videograbe, audiograbe, fotografie, filme o elabore
Imagenes, audios o videos reales o simulados de contenido sexual
intimo de una persona sin su consentimiento 0 mediante engano.

El articulo 236 sanciona la extorsion y considera un agravante el
uso de imagenes o videos de contenido sexual de la victima

El articulo 230 penaliza el fraude.
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=% Rilesgos digitales: las acciones

» La violencia digital asociada a vinculos
sentimentales afecta mayormente
a mujeres.

* No es un fendmeno aislado, sino
convergente de vulnerabilidades
asociadas a los roles y estereotipos
de género.

* Desde todos los espacios de formacion
es indispensable impulsar la cultura
de la prevencion en el espacio virtual.

« Elreporte y la denuncia ayudan
a conocer la forma de operar
de los ciberdelincuentes.
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Riesgos digitales: la prevencion

No aceptar solicitudes de amistad
de personas desconocidas.

Rastrear en google antecedentes
y reputacion de la persona.

Hacer una busqueda inversa de sus fotos
para verificar que sea quien dice.

Nunca enviar dinero a "enamorados”
a los que no se conoce personalmente.

Evitar el intercambio de fotos o videos
de contenido sexual, asi como de datos
personales y bancarios.




=% Riesgos digitales: la atencion

El Consejo Ciudadano ofrece atencion
juridica y psicologica, 24/7, gratuita,
confidencial, a todo el pais.

Linea de Seguridad y Chat de Confianza .
55 5533 5533. Contra Ia wolenaa
Linea Mujer y Familia
. : @ry\'i y Chat de Confianza
La app No+Extorsiones permite Wﬁ,&f 55 5533 5533
bloquear mas de 258 mil 2
) e , AsesoriaJuridica y Psicologica 24/7
numeros telefonicos relacionados IGRAT'S'

con extorsion, sextorsion y fraude.
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IGRACIAS!

Llneo de Seguridad
Chat de Conflonzo

25555335533

consejociudadanomx.org

@consejociudodonomx n@ConsejoCiudodonoMx u@elconsejomx @consejociudodonomx




