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Pl’esentaCién, Dra. Clara Luz Alvarez, Secretaria Ejecutiva del Consejo Ciudadano
Introduccion

'I Reportes en el Consejo Ciudadano

Moaus operand.

Medios de contacto del agresor con la victima
NNA Victimas

Victimarios

Impactos en la salud mental de NN

Riesgos, sefales de alerta y qué hacer

Como identificar sefales de alerta

¢Qué hacer sifuivictima de sextorsion o sé de una nina, nino o adolescente
que fue victima??

Delitos implicados en Sextorsion

¢En qué se diferencia la sextorsion de la pornografia infantil?..




Presentacion

Nuestras NiNas, NINOS Y
adolescentes (NNA) estan siendo
victimas de sextorsion a traves
de internet, redes sociales,
videojuegos vy aplicaciones de
mensajeria, padeciendo en
soledad los estragos de este delito
que afecta su salud mental vy
bienestar emocional.

A partir de los reportes recibidos
en el Consejo Ciudadano para
la Seguridad vy Justicia de la
Ciudad de Meéxico, identificamos

los  principales modus operanar

de este tipo de violencia digital,
la forma en que se establece
contacto con NNA, la manera en
gue se les extorsiona vy el impacto
qgue esta teniendo en ellas vy ellos,
distinguiendoles POr  grupos
etarios.

Frente a esta realidad, el Consejo
considera urgente visibilizar la
problematica, impulsar acciones
preventivas, fortalecer las politicas
publicas y aportar informacion
Util para proteger a la ninez vy
adolescencia,asicomo para apoyar
a las personas responsables de su
cuidado, a las autoridades y a la
sociedad en general.

Apoyo emocional y orientacion
juridica gratuita las 24 horas al
dia y los 365 dias del aho esta a
disposicion de las nifas, nifnos

y adolescentes, sus cuidadores

y de toda persona que lo
necesite para hacer frente a
este delito que, a pesar de estar
en aumento, es prevenible.

Dra. Clara Luz Alvarez

Secretaria Ejecutiva del Consejo Ciudadano para la Seguridad
vy Justicia de la Ciudad de México



INtroduccion

La sextorsion es una forma de violencia digital que combina extorsion vy
explotacion sexual infantil. A traves de medios electronicos, una persona
intimida, manipula o amenaza a nifias, nifios o adolescentes (NNA) para
obtener contenido intimo, dinero o favores sexuales. Aungue no siempre
hay contacto fisico, el dano a la salud mental, seguridad y bienestar de las
victimas es profundo y sostenido.

Ocurre principalmente en redes sociales, videojuegos o aplicaciones de
mensajeria, donde el agresor se hace pasar por una amistad, por alguien
de confianza o atractivo. Tras obtener contenido intimo, el agresor lanza
amenazas para chantajear, exigiendo mas material intimo o dinero. (Children, sf)

Este fenomeno suele vivirse en soledad y silencio durante la adolescencia.
De acuerdo con los reportes recibidos, las personas de entre 12 'y 17 ahos de
edad gue han sido victimas de sextorsion frecuentemente sienten carecer
de una red de confianza a |a cual acudir. El miedo, la culpa y la verglenza
se convierten en barreras que dificultan la denuncia y la busqueda de apoyo.
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El Consejo Ciudadano ha detectado un incremento sostenido en los reportes
de sextorsion que afectan a NNA. Esta forma de violencia digital ha dejado de
ser un fendmeno aislado para convertirse en una practica cotidiana, con graves
consecuencias emocionales, sociales y legales.

Los casos muestran que las infancias y adolescencias estan expuestas en redes
sociales, enfrentan dificultades para identificar riesgos y sienten carecer de redes
de apoyo o canales seguros para informar y denunciar lo que estan viviendo.

Los datos obtenidos por el Consejo Ciudadano de
enero de 2023 hasta el 15 de abril de 2025 revelan un
panorama que exige atenciéon inmediata derivada

de la incidencia de sextorsiéon en ninas, nifios y
adolescentes. Se identifican patrones recurrentes
en las formas de contacto, los métodos de extorsion
y los impactos en las victimas.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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La sextorsion ocurre en internet a travées de plataformas de mensajeria,

videojuegosy redes sociales. El

agresor actUa principalmente como un supuesto

‘amig@ virtual” o como un desconocido, ocultando su identidad real. Mediante
enganos, manipulacion emocional o amenazas explicitas, busca obtener
contenido intimo de la victima. Una vez que lo consigue, inicia un proceso de
chantaje, exigiendo mas material, actos sexuales o dinero bajo la amenaza de

difundir lo que ya posee.

6 a 11 arios

4

12 a 15 afos

1!

16 a 17 afos

£1 53.8% de las victimas fueron amenazadas para
obtener contenido intimo.

£1'15.4% reportd casos de sexting, y otro 7.7%
menciono el hackeo de cuentas como medio
para obtener dicho contenido.

La principal finalidad de la sextorsién fue
conseguir el envio de mas material, seguida de

dar dinero para evitar la difusién de fotos o
videos intimos.

FI 40.9% de los reportes identifican al agresor
como un supuesto “‘amig@ virtual”.

El sexting inducido fue el método mas comun,
seguido de chantajes y amenazas de exposicion

de material intimo, asi como la creacién de
perfiles falsos con imagenes ajenas y la difusion
de fotomontajes.

EI 11.7% de las victimas accedié a las demandas,
entregando dinero o contenido adicional.

El 40% de las victimas indicé gue el agresor era
un supuesto “amig@ virtual”’, seguido de
desconocidos, personas con las que habian
buscado encuentros intimos en linea y ex parejas.

En este grupo también se incrementa el uso del

hackeo de redes sociales para obtener contenido
intimo.

REPORTE Sextorsion en la era digital: Impacto en nifias, nifios y adolescentes
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Modus operandipor grupo etario
6 a 11 anos 12 2 15 arios 16 a 17 afios
15.4% 42.1% 49.2%
Sexting
1.2% 2.2%
Graban encuentros intimos sin consentimiento
2.9% 4.4%
Amenazan con tener contenido
7.7% 4.7% 10.4%
Hackean cuentas para obtener contenido
7.7% 4.7% 1.6%
Crean y difunden fotomontajes para extorsionar
7.7% 19.3% 19.7%
Amenazan con exponer material intimo
5.8% 2.2%
Publican, comparten o crean perfiles con imagenes ajenas
53.8% N.7% 1.1%

Amenazan para obtener contenido

Fecha de corte: 15 de abril 2025

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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Existen diferencias entre los grupos etarios de acuerdo a los reportes recibidos en
el Consejo, destacando los siguientes:

De los reportes fueron realizados
69.3% por los padres, lo que refleja una
intervencion adulta temprana.

Provino de la Ciudad de México.
a

- 62% Las alcaldias con mayor numero
a nos de casos fueron Iztacalco y Tlalpan.

De otras entidades del pafis.

Por la madre.

Por un/a amigo/a

12 a 15 5 De los repo(;tes se o_rig_malron en
~ otros estados, principalmente
a nOS 53 2 /O Estado de Méxicoy Puebla.

|7 9(y De los reportes fueron realizados
(o) por la victima.

70/ De las victimas accedid a las
(o) exigencias del agresor.

o La victima fue quien se comunico
8 4 A) con el Consejo.
12% Seguida por la madre y, en menor
medida, un/a amigo/a.

1
16 '|'7 Eﬁéoasdrggo&gjfg originaron en la
a
d ﬁ oS En otras entidades.

En este grupo, ademas del sexting y la intimidacion
directa, aumenta el uso del hackeo de cuentas y la
grabaciéon de encuentros intimos sin consentimiento
como métodos de sextorsion.

I
[ ]
De la Ciudad de México siendo
44 4% Iztapalapa la alcaldia con mas
casos registrados.
1.
[}

De las victimas accedid a las

-I-IQ/ demandas, y se reportaron al
(o) menos dos casos con ideacion

suicida.

REPORTE Sextorsion en la era digital: Impacto en nifias, nifios y adolescentes
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Medios de contacto del agresor con la victima

Los agresores suelen usar plataformas especificas segun la edad del objetivo:

(=

16 217
anos
29.5% de los contactos

ocurri6 via Facebook, el
18% mediante WhatsApp y

6all
anos

30.8% de los contactos se
hacen a través de

WhatsApp, mientras que el

12al5

69.2% restante ocurrié aNnos o 15.8%  mediante
mgdiahte Telegram TikTok g
ouidlseuizgos e iz, 24.6% de los casos fue a
¢ través de Facebook, el
Estas plataformas ’ También se

permiten un
acercamiento
oportunista en
entornos poco

14.6% mediante WhatsApp,
el 8.8% por llamada
telefonica v el 1.9% a

registraron reportes
de contacto por

llamada telefonica,

mensaje de textoy

supervisados. través de mensajes correo electrénico. ®
de texto.
El 46.8% restante
reportd  contacto  por
e 0 O

Instagram, aplicaciones de
citas 0 juegos  con
mensajeria integrada.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes




Medios de contacto usados por grupo etario

6 a 11 anos 12 a 15 afos 16 a 17 afos

Facebook

.F

o

I  24.6%
I 29.5%

D  20.5%

nstagram I 15.8%
° (o]
30.8%
WhatsApp @ 14.6%
18.0%
| S 11.1%
(PP depitas IS 12.0%
‘ B 8.8%
Telefonico ) 8.7%

D  23.1%

Telegram /( P 1.2%
» 6.6%
. D 7.7%
Acercamiento B 4.1%
D 2.7%
> T 15.4%
Juegos en [+
linea D 2.3%
P 1.6%
15.4%
TikTok D 29%
| 0.5%
Snapchat ra(y 7.7%
8%

REPORTE Sextorsion en la era digital: Impacto en nifias, nifios y adolescentes

Fecha de corte: 15 de abril 2025
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Las particularidades de los casos en que NNA fueron victimas de sextorsion por
grupos etarios son:

En este grupo predominan las ninas como
icti | 77% de |
victimasen e 0 de los casos.

En el 38.5% de los reportes fue el padre
quien se comunicé con el Consejo
Ciudadano y en el 30.8% fue la madre, lo
que refleja una mayor supervision adulta en
el entorno digital.

Se observa un aumento en el numero de

varones como Vvictimas, alcanzando el
42.1% de los casos.

En este rango de edad, el 71.9% de los
reportes fue realizado directamente por lasy
los adolescentes, lo cual indica una mayor
autonomia digital, pero también una
exposicion mas directa a situaciones de
riesgo.

Tanto mujeres como hombres presentan el mismo
porcentaje de casos reportados como victimas.

En el 81.4% de los casos, fue la propia
victima quien se comunico con el Consejo.

Este grupo enfrenta con mayor frecuencia
modalidades como el hackeo de cuentas,
presente en el 10.4% de los reportes, a
través del cual se obtienen fotos intimas
desde redes sociales sin consentimiento.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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Entodos los grupos etarios, se identifican emociones recurrentes como el miedo,
la culpa vy la verguenza, lo cual dificulta la denuncia. Destaca especialmente la

ideacion suicida en al menos dos casos reportados entre adolescentes de 16 a 17
anos.

Sexo de las victimas

Hombre Mujer

23%

6all

anos 77%
12a15 42.1%
anos

57.9%

50%

16~a 17
anos 50%

Fecha de corte: 15 de abril 2025

REPORTE Sextorsion en la era digital: Impacto en nifias, nifios y adolescentes
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Los agresores suelen actuar desde el anonimato y mediante manipulacion
digital.

6all 12 a 17

anos anos
Predominan victimarios Los agresores emplean
desconocidos, lo que sugiere identidades falsas y simulan
un acceso oportunista a través vinculos afectivos, amistad, afinidad o
de plataformas o sin romance, en redes sociales,
supervisién parental. practica conocida como catfishing.

Este método suele ser rapido eficaz:
en pocos minutos logran trasladar la
conversacion a canales privados
donde solicitan contenido intimo.

| - 15%
Dinero para no difundir 37.4%

fotos/videos intimos
I 51%

I  62% .
Seguw’r er)viamdo 29.8%
fotos/videos intimos — ° 6 a 11 afos

6.4%
D 3%

Solo danar la imagen

Retomar la relacion/ 41% 12 a 15 arios
terminar con su pareja 7

actual B 2%

Tener relaciones 03'5% .
) 1% 16 a 17 afios

Solo amenazan 2.9%
de compartirlo D 3%

0,
No terminar D 8%

. ()
lar n 1 8 /0 .
arelacio ;/o Fecha de corte: 15 de abril 2025

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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El impacto en la salud mental de las NNA que han sido victimas de sextorsion, a
partir de los reportes recibidos en el Consejo, incluyen:

Miedo constante:
En victimas de 12 a 17 ahos, quienes no saben coémo
hablar del tema con sus familias ni como frenar la

)
I amenaza.

Ansiedad y estrés:

Derivados de la presion ejercida por los agresores v ¢l
temor a la divulgacion del contenido intimo.

Culpay verguenza:
Sentimientos frecuentes de culpa y verglenza que
inhiben la denuncia y el acceso al apoyo.

iiiii Aislamiento:

Se observan patrones de retraimiento social,
) / modificacion de habitos digitales y abandono de
q L] o o o ge
I.I actividades cotidianas.

Ideacioén suicida:
é) En casos de adolescentes de 16 y 17 ainos que, tras ser

e victimas de sextorsion, manifestaron ideacion suicida.
Estos casos reflejan un alto nivel de angustia,
“_\ aislamiento y desesperacion, con dificultad para hablar

de lo ocurrido o pedir ayuda.

La gravedad, por tanto, es maxima, toda vez que evidencia el
impacto emocional extremo del delito y la necesidad
urgente de mecanismos de deteccion, atencion psicologica
y acompafhamiento oportuno.

REPORTE Sextorsion en la era digital: Impacto en nifias, nifios y adolescentes
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En los grupos de 6 a 11 anos ningun menor expresd sentimientos relacionados
con los hechos, lo cual podria deberse a una falta de herramientas emocionales
0 a laforma en que se recopila la informacion por parte de los adultos.

Sentimientos por grupo de edad

Miedo

Angustia

Preocupacion

Confusién

Desesperacion

Agobio

Enojo

Culpa

Inconformidad

Verguenza

Impotencia

12 a 15 anos

16 a 17 afos

45.9%

.9. G - 53.6%
|I|

°©

G 10.7%

8.1%

G 10.7%

8.1%

8.1%

2.7%

2.7%

2.7%

2.7%

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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La sextorsion representa una forma de violencia digital que afecta gravemente la
integridad emocional, digital, econdmicay social de ninas, ninosy adolescentes. E
control gjercido por el agresor mediante el miedo y el chantaje genera multiples
consecuencias.

Principales riesgos identificados por el Consejo Ciudadadano

Emocionales y psicolégicos

La amenaza de exposicion, el miedo a ser descubiertos y la
manipulacion ejercida por los agresores pueden provocar altos
niveles de ansiedad, depresién, culpa y, en algunos casos,
ideacioén suicida.

De revictimizacion
La presion del agresor puede llevar a las victimas a

continuar enviando contenido intimo, prolongando el
abuso y aumentando la probabilidad de difusién del material.

Digitales

El acceso no autorizado a redes sociales, conversaciones o
dispositivos mediante engafio o hackeo facilita nuevas
extorsiones o filtraciones de informacion.

Patrimoniales

Algunos agresores exigen pagos, transferencias, o tarjetas de
regalo, que expone a las victimas a pérdidas econémicas o
fraudes, especialmente cuando recurren a recursos propios o
familiares.

De aislamiento

El miedo, la verglenza o el desconocimiento de cémo pedir
ayuda pueden impedir que las victimas hablen del tema,
dificultando el acceso a redes de apoyo o servicios
especializados.

Falta de expresion emocional en nii@s
pequein@s

En el grupo de 6 a 11 afios, no se reportaron emociones
explicitas, lo que puede indicar una limitacion en sus
herramientas emocionales o en la forma de recopilacién del
dato.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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Detectar atiemposi una nina, nino o adolescente estéa siendovictima de sextorsion
es esencial para frenar el dano y activar redes de apoyo. Las sehales pueden ser
emocionales, conductuales o relacionadas con el uso de tecnologia.

Con base en los reportes recibidos por el Consejo Ciudadano, las sefales mas
comunes son:

Cambios emocionales y psicolégicos

- Ansiedad excesiva, tension o sobresaltos ante notificaciones.
- Tristeza persistente, aislamiento o llanto sin motivo claro.

- Sentimientos de culpa, verguenza o desvalorizacion.

Conductas de evitacion y secrecia

- Aislamiento social y albandono de actividades cotidianas.

- Oculta el celular, cambia contrasenas o se muestra nervioso al usarlo.
- Borra o desactiva perfiles en redes sin dar explicaciones.

Senales de manipulaciéon externa

- Recibe mensajes con amenazas o exigencias de envio de contenido/pagos.
- Realiza acciones apresuradas, como pedir dinero sin maotivo claro.

- Expresa temor a que se difunda contenido personal.

Reacciones defensivas o de negacion
- Minimiza su malestar o dice que "no es grave”.
- Niega interacciones en linea recientes, incluso si hay evidencia.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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¢Qué hacer si fui victima de sextorsion o sé NI

luda

de una nina, nino o adolescente que fue victima?

Actuar con rapidez, sensibilidad y apoyo profesional es clave para proteger a
niNas, NiNos vy adolescentes. Estas son las principales acciones recomendadas y
los recursos disponibles, especialmente los ofrecidos por el Consejo Ciudadano:

Buscar apoyo emocional y legal

- Hablar con una persona de confianza: madres, padres, docentes o amistades.

- Contactar al Consejo Ciudadano, que ofrece atencion gratuita, confidencial y 24/7 a través de
la Linea de Seguridad y Chat de Confianza: 555533-5533

No ceder al agresor
- No enviar mas contenido ni realizar pagos, sin importar la amenaza o presion.
- BEvitar responder o interactuar, ya que eso fortalece el control del agresor.

Resguardar evidencia

- Conservar capturas de pantalla, mensajes, nomlbres de usuario y toda prueba digital relevante.
- Anotar fechas, horarios y plataformas usadas, incluyendo cualquier intento de hackeo o
suplantacion.

Denunciar

- Acudir a la Policia Cibernética o a Fiscalias Especializadas (delitos sexuales o cibernéticos).

- Reportar en la plataforma donde ocurrio el hecho (Instagram, TikTok, WhatsApp, etc.) para
bloguear al agresor y solicitar eliminacion del contenido.

Proteger la privacidad digital

-Cambiar contrasenas y activar la verificacion en dos pasos.

- Revisar configuraciones de privacidad y eliminar contenido sensible en redes.
- Bloguear y reportar cuentas sospechosas o agresores identificados.

Reforzar el mensaje: no es tu culpa

- La victima nunca es responsable del delito.

- El culpable es quien manipula, amenaza y extorsiona.

- Sentir miedo o verguenza es normal, pero no debbe impedir pedir ayuda.

Servicios del Consejo: « Orientaciéon para proteger la identidad
« Atencion psicolégica especializada digital

« Acompafiamiento legal en la denuncia .Informacién adaptadaalaedaddelavictima

Lo mas importante no es encontrar una confesiéon directa, sino abrir una
via de confianza donde la victima sienta que puede hablar sin ser culpada.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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Ensextorsion puedenidentificarse variosdelitoscomo la extorsionyla pornografia
infantil.

Extorsion

Cuando se obliga a otra persona a dar, hacer, dejar de hacer o tolerar algo,
obteniendo con ello un beneficio para si o para otro, o causando a alguien un
perjuicio patrimonial, sin tener derecho a ello.

Articulo 148 Quater del Codigo Penal para la Ciudad de México.

Sancion: De 10 al5 anos de prision y multa de dos mil a tres mil unidades de
medida. Se perseguira por oficio.

Al tratarse de sextorsion en agravio de personas menores de 18
anos, la pena se aumentara al doble, conforme a lo establecido en
el articulo en mencioén.

Pornografia infantil:
Articulo 187 del Cédigo Penal para la Ciudad de México.

Sancion: De 7 a 14 afos de prision y multa de dos mil quinientos a cinco mil
dias multa, asi como el decomiso de los objetos, instrumentos y productos del
delito.

Agravantes: La pena prevista en el parrafo anterior se aumentara en una
mitad respecto a la prevista originalmente al tratarse de sextorsion en agravio
de personas menores de 18 afos.

REPORTE Sextorsion en la era digital: Impacto en nifas, nifios y adolescentes
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La sextorsion en NNA es una forma de violencia digital que implica el
chantaje o coercion, generalmente hacia ninas, Nninos o adolescentes, con
el fin de obtener contenido intimo, actos sexuales o dinero. El agresor suele
obtener previamente imagenes o videos mediante enganos, manipulacion
emocional 0 amenazas. Esta conducta involucra un contacto constante
entre elagresorylavictima, a menudo a traves de redes sociales, aplicaciones
de mensajeria o videojuegos.

La pornografia infantil se refiere a cualquier representacion visual, ya
sea real o simulada, de una persona menor de 18 anos participando en
actividades sexuales explicitas o en poses lascivas con fines sexuales. Su
produccion, posesion o distribucion constituye por sl misma un delito,
independientemente de si hubo 0 no contacto directo con la victima.
(NOW, sf.) (JUSTICE, 2023)

Sextorsion en NNA: La puerta de entrada a
otros delitos
Caso hipotético

Un adolescente es contactado en redes sociales por
un adulto que se hace pasar por alguien de su edad.
Tras entablar conversacion, el agresor lo convence
de enviar una imagen intima. Luego, lo amenaza con
difundirla si no envia mas fotos o videos.

Este caso constituye sextorsion porla coaccién ejercida
sobre el menor para obtener contenido adicional.

Si las imagenes que el agresor recibe o distribuye
son almacenadas o compartidas, también puede
configurarse el delito de pornografia infantil, ya que
el contenido sexual de un menor fue producido y
circulado.

Ambos delitos pueden coexistir: la sextorsiéon puede ser el medio
por el cual se genera material, que después se convierte en
pornografia infantil.
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